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D er e k  Ri c h ar d s o n  
F o c u s e d  o n b uil di n g  str at e gi e s  a n d  o p er ati o n s t o r e d u c e  c y b er cri m e  at  s c al e  

E x p eri e n c e  

Mi cr o s oft  C or p or ati o nMi cr o s oft  C or p or ati o n , Di git al  Cri m e s  U nit,  Pri n ci p al I n v e sti g at or,  M ar c h  2 01 6 – pr e s e nt  

In n o v at e d  a n d  e x e c ut e d  str at e gi e s  a g ai n st  c y b er cri m e  vi a  p art n er s hi ps  wit h t e c h c o m p a ni e s, fi n a n ci al i n stit uti o n s,  

a n d  g o v er n m e nt  a g e n ci e s.   As  a n i n v e sti g at or  a n d s oft w ar e e n gi n e er ,  h as  d e ep t e c h ni c al  u n d erst a n di n g  a n d 

k n o ws  h o w t o  c o n d u ct i n v e sti g ati o n s,  h o w t o l e a d  a n d  d e v el o p  a t e a m  of i n v e sti g at or s,  h o w  e n gi n e eri n g g ets 

d o n e ,  a n d  h o w t o  w or k  wit h  e n gi n e eri n g, s e c urit y, a n d p u bli c r el ati o n s  t e a ms. 

- Cr e at e d   a n   alli a n c e   wit h   Vi s a  t o   di sr u pt   p a y m e nt s t o   c y b er cri mi n al s.    I m pl e m e nt e d   pr o c e d ur e s,   wr ot e

s oft w ar e,  a n d  s u p er vi s e d  a n al y st s t o  c o n d u ct t e st  p ur c h a s e s  a g ai n st t e c h  s u p p ort fr a u d st er s, t h e n  s e n t

t he s e  r e p ort s  t o   Vi s a,   w h o  t h e n  t er mi n at e d  t h e  fr a u d st er s’   m er c h a nt   a c c o u nt s.     Eff ort s  r e s ult e d i n  t h e

fr a u d st er s  n o l o n g er  a c c e pti n g  p a y m e nt  vi a  cr e dit  c ar d s.

- D e si g n e d  o p er ati o n s  a n d t a cti c s f or  D C U’ s  O nli n e  C hil d  E x pl oit ati o n  pr o gr a m,  cr e at e d  pr o c e d ur e s, a n d

s u p er vi s e d t h e  pr o gr a m’ s  o p er ati o n s i n cl u di n g  a t e a m  of  a n al y st s, i n v e sti g at or s,  a n d  att or n e y s.  Ar c hit e ct e d

a n d  c o d e d  s oft w ar e t h at i nt e gr at e d  c a s e r e vi e w  a n d tr a c ki n g  a n d  a n  al m o st  e ntir el y  a ut o m at e d  s y st e m t o

j oi n  d at a fr o m  di s p ar at e d at a s et s  t o pr o d u c e r e p ort s.   O v er t h e  c o ur s e  of t h e t w o  y e ar  pr o gr a m  w e  s e nt

o v er  3 0 0 r e p ort s t o t h e  N ati o n al  C e nt er f or  Mi s si n g  a n d  E x pl oit e d  C hil dr e n.

- Cr e at e d  a  n e w  alli a n c e  wit h  m aj or  b a n k s  a s  p art  of  a  str at e g y t o  di sr u pt  p a y m e nt s  t o  c y b er cri mi n al s,  s h ar e

i n v e sti g ati v e r e s o ur c e s,  a n d  s e n d  cri mi n al r ef err al s t o l a w  e nf or c e m e nt.   R e s ult s i n cl u d e  s e v er al r ef err al s

a n d  b a n k  a c c o u nt s fr o z e n.

- R e cr uit e d  a n d  d e v el o p e d f o ur  v e n d or  a n al y st s, q ui c kl y bri n gi n g t h e m fr o m i n e x p eri e n c e d r e c e nt  c o ll e ge

g r a d u at e s t o f ull y  c o m p et e nt i n v e sti g at or s  w h o  c o ntri b ut e d t o  D C U  o p er ati o n s  a s  s u bj e ct  m att er  e x p ert s.

I  h el p e d t h e m  a p pl y t h eir  n e w  s kill s t o  a c q uir e  a d v a n c e d  o p p ort u niti e s  a s  F T E s  at  Mi cr o s oft  a n d  ot h er

c o m p a ni e s.

- Cr e at e d  cr o w d - s o ur c e d i nt elli g e n c e  o n t e c h  s u p p ort fr a u d  b y  writi n g  a  c u st o m er f a ci n g  s ur v e y r e g ar di n g

t h eir  vi cti mi z ati o n  b y  t e c h   s u p p ort  s c a m m er s.  C oll a b or at e d   wit h   C S S  a n d   C S T   E n gi n e eri n g  t o  b uil d  a n

a n al yti c  e n gi n e  o n t o p  of t h e  s ur v e y  d at a t o  pr o d u c e  a cti o n a bl e i nt elli g e n c e.   Mi cr o s o ft  h a s  c oll e ct e d

6 0 0, 0 0 0   s u c h   vi cti m   c o m pl ai nt s,  l e a di n g   b ot h i n d u str y   a n d   g o v er n m e nt s  i n  i nt elli g e n c e   c oll e cti o n   a n d

a n al y si s f or t e c h  s u p p ort fr a u d.

- W or k e d   wit h   M S R C,  C D O C,  M 3 6 5,  A z ur e  C O G S,  C S S,  HI T,  FI S T,  S k y p e  Fr a u d,  Di git al   S af et y,  a n d   ot h er

Mi cr o s of t t e a m s t o r e d u c e  c y b er cri m e i m p a ct s t o  Mi cr o s oft, fr e e z e  m o n e y  d efr a u d e d fr o m  Mi cr o s oft,  a n d

r ef er  cri mi n al  c a s e s t o l a w  e nf or c e m e nt.

- T e c h ni c al   s kill s   a n d   e x p eri e n c e  i n cl u d e   A z ur e - b a s e d   e n gi n e eri n g,  pr ofi ci e n c y  i n   C #,  m al w ar e   a n al y si s,

n et w or k  f or e n si c s,  A z ur e  i nfr a str u ct ur e  i n v e sti g ati o n s,  a n d  i n - d e pt h   k n o wl e d g e   of   Mi cr o s oft   s e c urit y

r el at e d  d at a s et s.



E x p eri e n c e  c o nti n u e d  

Fi v e b y  S ol uti o n s I n cFi v e b y  S ol uti o n s I n c , v e n d or  at  Mi cr o s oft  Di git al  Cri m e s  U nit,  2 01 3 –  M ar c h  2 01 6  

A n al y z e d  e vi d e n c e  a n d l e g al t h e ori e s i n  D C U  c as e s i n a nti pir a c y, p at e nt  vi ol ati o n s ,  a n d  c o n s u m er  pr ot e cti o n 

iss u e s.   Dr aft e d  m e m or a n d a t o s u c c e ssf ull y  s u p p ort i n v e sti g ati o n s  a n d  pri v at e liti g ati o n . 
  

U nit e d  St at e s  M ari n e  C or p sU nit e d  St at e s  M ari n e  C or p s , I nf a ntr y  T e a m  L e a d er,  2 0 01 –  2 0 0 5  

L e d f o ur - m a n t e a m i n  c o m b at  o p er ati o n s i n Ir a q, r e s ulti n g i n  hist ori c li b er ati o n  of  F all uj a h i n  b attl e  of  F all uj a h 

of   2 0 0 4.    D e v el o p e d  j u ni or   p er s o n n el  f or   c o m b at   o p er ati o n s .   A g gr e ssiv el y   p ur s u e d   missi o n   o bj e cti v es  w hil e 

k e e pi n g  m y t e a m  u n h ar m e d.   Ot h er  o p er ati o n s i n cl u d e  Z a m b o a n g a,  P hili p pi n e s;  bi- n ati o n al  o p er ati o n s  wit h 

K or e a n, J a p a n e s e,  A ustr ali a n, Ir a qi,  a n d  Fili pi n o f or c es.  T er mi n ati n g r a n k  o f c or p or al  ( n o n- c o m missi o n e d  offi c er) .  

H el d  a  S e cr et  Cl e ar a n c eH el d  a  S e cr et  Cl e ar a n c e . 
  

Atl a nti c  Tr u st  Pri v at e  W e alt h  M a n a g e m e ntAtl a nti c  Tr u st  Pri v at e  W e alt h  M a n a g e m e nt , O p er ati o n s  C o n s ult a nt,  2 0 0 7 –  2 0 0 8  

S ol v e d  o p er ati o n al  pr o bl e m s f or  br o k er s  a n d  b a n ks.  D e v el o p e d  m et h o ds  a n d  pr o c e d ur e s t o  assist i n  pri ci n g  of 

n o n - tr a d e d i n v e st m e nts.  Cr e at e d tr ai ni n g  m a n u als f or  v al u ati o n  m o d els  of  n o n- tr a d e d  ass ets. 
  

U. S.  B a n kU. S.  B a n k , C oll at er ali z e d  D e bt O bli g ati o n  P ortf oli o  A n al y st,  2 0 0 6 -  2 0 0 7  

S ettl e d   b a n k  l o a n / b o n d  tr a d e s.   S et   d e p art m e nt  r e c or d  f or   a c c ur a c y   d uri n g   a   C D O   cl osi n g.   Tr ai n e d  j u ni or  

e m pl o y e e s.  
 

E d u c ati o n  

T e x a s  T e c h  U ni v er sit y  S c h o ol  of  L a wT e x a s  T e c h  U ni v er sit y  S c h o ol  of  L a w  –  J uri s  D o ct or,  2 01 0 -  2 01 3  

T e x a s  T e c h  U ni v er sit yT e x a s  T e c h  U ni v er sit y  –  M a st er  of  B u si n e s s  A d mi ni str ati o n,  2 01 0 -  2 01 3  

T e x a s  T e c h  U ni v er sit yT e x a s  T e c h  U ni v er sit y  –  Gr a d u at e  C ertifi c at e i n  Str at e gi c  St u di e s,  2 01 0 –  2 01 2  

S A N S  GI A C  c ertifi e d i nS A N S  GI A C  c ertifi e d i n  R e v er s e  E n gi n e eri n g  M al w ar e,  P e n etr ati o n  T e sti n g,  A d v a n c e d  N et w or k  F or e n si c s,  a n d 

Wi n d o w s  F or e n si c s.  

H a w aiiH a w aii   P a cifi c  U ni v er sit yP a cifi c  U ni v er sit y  –  B a c h el or  of  S ci e n c e i n  B u si n e s s  A d mi ni str ati o n , 2 0 01 –  2 0 0 6  
 

V ol u nt e eri n g  

KK i d s i n  N e e d  of  D ef e n s e ( KI N D)i d s i n  N e e d  of  D ef e n s e ( KI N D)  –  att or n e y  r e pr es e nti n g  u n d o c u m e nt e d  c hil dr e n  a p pl yi n g f or  a s yl u m  

Ki n g  C o u nt yKi n g  C o u nt y   ––   att or n e y  r e pr e s e nti n g f a mil y  m e m b er s t o  g et c u st o d y  of  a b a n d o n e d  c hil dr e n  

T E A L ST E A L S   -  hi g h s c h o ol c o m p ut er s ci e n c e te a c h er  

  

W a s hi n gt o n  B ar  A s s o ci ati o n  m e m b er  si n c e  2 01 4W a s hi n gt o n  B ar  A s s o ci ati o n  m e m b er  si n c e  2 01 4   




